SCHANIY

Was Deine Kinder machen.

SCHAU HIN! Spezial: Tipps zum Umgang mit Cybermobbing

Am 26. Marz strahlte KI.KA den Film ,,Netzangriff“ aus, in dessen Mittelpunkt Cy-
bermobbing und seine Folgen stehen. Aus diesem Anlass bietet SCHAU HIN! ein um-
fangreiches Informationspaket an. Dazu gehoren Tipps fur Eltern zum Umgang mit
Cybermobbing, Interviews, ein Expertenchat und weiterfiihrende Links.

Cybermobbing ist eine neue Form der Gewalt, bei der die Opfer mit Hilfe elektroni-
scher Medien beleidigt, bloBgestellt und bedroht werden. Solche Belastigungen und
Attacken konnen in sozialen Netzwerken, per E-Mail, Handy, Instant Messenger oder
in virtuellen Internet-Chatraumen geschehen, indem beispielsweise peinliches Bild-
material veroffentlicht oder beleidigende Geriichte verbreitet werden. Im Internet
erreicht Mobbing eine neue Dimension. Denn die verletzenden Inhalte erreichen im
Netz in kurzester Zeit sehr viele Menschen und lassen sich nur schwer entfernen.
Zudem ist die Hemmschwelle gering, da die Tater im Schutz der virtuellen Anony-
mitat handeln konnen und ihren Opfern nicht direkt gegeniber treten missen.

Im Film ,,Netzangriff“ wird die 14-jahrige Klara Opfer von Cybermobbing. Im Inter-
net tauchen private Fotos von ihr auf, die sie in Unterwasche zeigen. Damit wird
sie zum Gespott fir ihre Mitschiler, aus deren Kreis auch der Tater kommt. Eine
durchaus realistische Geschichte, denn tatsachlich sind oft die eigenen Klassenka-
meraden Absender von Cybermobbing Attacken. Dass es sich dabei um ein weit ver-
breitetes Phanomen handelt, unterstreicht eine Studie des Zentrums fiir empirische
und padagogische Sozialforschung aus dem Jahr 2009, in der deutschlandweit von
rund 1,9 Millionen Opfern von Cybermobbing die Rede ist. Bei den Belastigungen
handelt es sich um ernstzunehmende Attacken, die oft schmerzhafte seelische Ver-
letzungen verursachen. Die Reaktionen der Kinder konnen sehr unterschiedlich
sein. Einige sind eingeschuchtert, beteiligen sich nicht mehr am Schulunterricht
und ziehen sich zurlick, um keine Angriffsflache mehr zu bieten. Andere Kinder
reagieren aggressiv oder werden krank.

Zum Inhalt dieses Spezials

In den SCHAU HIN! Tipps fur Eltern von Cybermobbing Opfern finden Eltern Empfeh-
lungen, wie Sie ihre Kinder unterstiitzen konnen. SCHAU HIN! bietet aber auch
Empfehlungen fir Eltern, deren Kinder selbst zu Cybermobbing-Tatern geworden
sind.

Ein besonderes Angebot ist der Expertenchat mit Stefan Middendorf vom Landes-
kriminalamt Baden-Wirttemberg. Der Cybermobbingexperte hat im Anschluss an
den KI.KA Krimi am Freitag, 26. Marz die Fragen der Eltern und Interessierten im
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Chat unter www.facebook.com/schauhin beantwortet. Das Protokoll des Chats
konnen Sie ebenfalls hier nachlesen.

In den SCHAU HIN! Interviews mit Stefan Middendorf, der betroffenen Mutter sowie
mit Sandra Dujmovic, verantwortliche SWR-Redakteurin fiir den Kinderkrimi ,,Netz-
angriff“ erfahren Sie Weiteres uiber Cybermobbing aus unterschiedlichen Blickwin-
keln.

Unsere Linkliste empfiehlt Angebote andere Initiativen und Projekte, die sich mit
Mobbing im Netz beschaftigen.

SCHAU HIN! Tipps zum Umgang mit Cybermobbing

Die Initiative SCHAU HIN! rat Eltern, das Thema Cybermobbing und dessen Wirkung
aktiv mit ihren Kindern zu besprechen und ihnen zu zeigen, wie sie durch einen
sorgfaltigen Umgang mit ihren personlichen Daten solchen Angriffen vorbeugen
konnen.

Tipps fiir Eltern von Cybermobbing Opfern
Wenn Eltern erfahren, dass ihr Kind Opfer von Cybermobbing wurde, ist es vor al-
lem wichtig, schnell zu handeln.

1. Sprechen Sie mit Ihrem Kind

Kinder sollten wissen, dass sie sich bei Problemen an die Eltern wenden konnen.
Gemeinsam konnen Sie dann den Ursachen auf den Grund gehen und Losungen fin-
den. Wichtig ist es auch, die Lehrer zu kontaktieren und die Eltern der Tater anzu-
sprechen, um weiterem Mobbing zuvorzukommen.

2. Belege fiir Cybermobbing sichern

Eltern sollten einen Screenshot (Bildschirmaufnahme) der unerwtinschten Fotos und
Informationen im Netz machen und sich Namen oder Nicknames (Spitznamen) der
verantwortlichen Nutzer notieren. Wenn die Tater bekannt sind, sollten die Eltern
der Tater mit den Belegen konfrontiert und aufgefordert werden, beleidigende
oder verletzende Inhalte zu entfernen. Sinnvoll ist es auch, die Schule des Kindes
anzusprechen, damit Cybermobbing im Unterricht zum Thema gemacht wird.

3. Inhalte loschen lassen

Wenn die Tater die Bilder oder Inhalte nicht freiwillig loschen, konnen Sie die
Betreiber der entsprechenden Internetseiten auffordern, die beleidigenden und
verletzenden Inhalte umgehend zu loschen. Bei Problemen hierbei konnen sich El-
tern auch an Beschwerdestellen wie www.jugendschutz.net wenden.
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4. Wenn nichts anderes hilft: Rechtliche Schritte einleiten

Sollten weder die Hinweise an die Eltern der Tater und die Schule noch der Hinweis
an den Betreiber der Seite Erfolg haben, so konnen Sie bei massiven Eingriffen in
die Personlichkeit die verantwortlichen Nutzer bei der Polizei zur Anzeige bringen.

Cybermobbing - Was konnen Eltern tun, wenn Kinder zu Tatern werden

Cybermobbing ist unter Kindern und Jugendlichen (und auch Erwachsenen) weit
ver-breitet. Gezielt werden die Opfer per SMS, E-Mail oder im Chat und in sozialen
Netz-werken beleidigt, beschimpft oder verhohnt. Die Tater sind in den meisten
Fallen die eigenen Mitschilerinnen und Mitschiiler. Die Ausgrenzung der Opfer geht
uber den Schulhof hinaus und verlagert sich ins anonyme Internet oder auf das
Handy. Peinliche Fotos und Videos der Opfer werden verbreitet, Gerilichte gestreut
oder beleidigende SMS verschickt. In sozialen Netzwerken sind zahlreiche ,,Hass-
Seiten“ zu finden, die sich gezielt gegen einzelne Personen richten. Haufig schlie-
Ben sich Klassenkameraden des Opfers einer solchen Gruppe an.

Warum werden Kinder zu Tatern?

Die Griinde fur Cybermobbing konnen ganz unterschiedlich sein, unterscheiden sich
doch nur wenig von den Ursachen fiir direktes Mobbing im Klassenzimmer oder auf
dem Schulhof. Cybermobbing-Tater suchen sich haufig Opfer, um sich selbst besser
zu fuhlen, Wut abzubauen. Anerkennung zu erlangen oder sich an anderen zu ra-
chen. Eine wichtige Rolle spielt die Gruppe. Wenn viele Mitschilerinnen und Mit-
schiiler sich am Mobbing beteiligen, entsteht haufig ein Entscheidungsdruck: Ent-
weder macht man auch mit oder man wird selbst zum Opfer. Gerade jiingere Tater
sind sich jedoch selten bewusst, welche seelischen Verletzungen sie bei ihren Op-
fern bewirken, wenn sie diese im Netz beschimpfen, lacherlich machen, Geriichte
uber sie verbreiten oder schlecht machen. Sie halten dies fiir ein Spiel, ohne ge-
nauer daruber nach-zudenken.

Wenn Eltern bemerken, dass sich ihr Kind an Cybermobbing-Aktionen beteiligt oder
haupt-verantwortlich dafur ist, sollte das Thema unmittelbar angesprochen und
weitere Aktionen unterbunden werden. SCHAU HIN! hat einige Tipps zusammenge-
stellt, die bei der Losung des Problems weiterhelfen.

1. Reden Sie mit Ihrem Kind und versuchen Sie die Grinde zu ermitteln, warum lhr
Kind andere belastigt, ausgrenzt oder beschimpft. Haufig liegen diese Griinde
nicht in der Person des Opfers, sondern beim Tater selbst. Ursachen konnen
z.B. Unzufriedenheit oder die Suche nach Anerkennung sein.
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. Verdeutlichen Sie lhrem Kind die Lage des Opfers und veranschaulichen Sie, wie
unangenehm diese Rolle ist und wie schlecht man sich als AuBenseiter und Op-
fer fuhlt.

Nehmen Sie ggf. Kontakt zu Eltern der anderen Mobbing-Tater aus der Gruppe
auf und besprechen Sie mit lhnen die Vorfalle mit dem Ziel, gemeinsam das
Mobbing ein fir alle Mal zu beenden.

. Verlangen Sie von Ihrem Kind, seine Mobbing-Aktivitaten einzustellen. Dies gilt
auch fur die Beteiligung von gemeinsamen Aktionen mit anderen Kindern im,
aber auch auBerhalb des Internet. Kiindigen Sie Konsequenzen an, wenn sich lhr
Kind nicht an lhre Vorgaben halt.

Bitten Sie die Lehrkrafte Cybermobbing im Unterricht aufzugreifen und das The-
ma im Klassenverband zu besprechen. Viele Schulen haben bereits Verhaltens-
regeln fur den Umgang miteinander, die von allen Schiilerinnen, Schiilern und
Lehrkraften unterschrieben werden
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SCHAU HIN! Interviews

Stefan Middendorf, Landeskriminalamt Baden-Wiirttemberg
,»Ein verantwortungsvoller Umgang mit der Technik ist bei Kindern und Jugendli-
chen selten selbstverstdndlich.

Kriminalhauptkommissar Stefan Middendorf von der Zentralstelle Pravention und
Jugendsachen des Landeskriminalamtes Baden-Wirttemberg ist Experte fiir Cyber-
mobbing und Internetkriminalitat. Er begleitet als fachlicher Berater die Redaktion
des SWR-Krimis ,,Netzangriff*. Im SCHAU HIN! Interview gibt er Eltern Tipps zum
Umgang mit Cybermobbing.

SCHAU HIN!: Kinder haben sich schon immer gegenseitig geargert oder schika-
niert. Was macht Cybermobbing so speziell?

Stefan Middendorf: Die hohe Medienverfugbarkeit macht einen besonders grofien
Unterschied zu friiheren Streitigkeiten oder Hanseleien auf dem Schulhof aus. Kin-
der und Jugendliche nutzen wie selbstverstandlich das Internet, bewegen sich in
sozialen Netzwerken und knipsen und filmen standig und meist ungefragt ihre Mit-
menschen mit dem Handy oder der Digitalkamera. Kinder und Jugendliche machen
vielfach auch heimlich Fotos oder nehmen Uber das Handy unbemerkt Gesprache
auf. Ein Unrechtsbewusstsein dafiir ist bei vielen nicht vorhanden. Eltern sollten
erklaren, dass nicht alle Funktionen und Moglichkeiten, die ein Handy bietet, auch
ohne Nachzudenken genutzt werden mussen. Ein verantwortungsvoller Umgang mit
der Technik ist bei Kindern und Jugendlichen selten selbstverstandlich.

Eltern stehen vor der Schwierigkeit, dass es fast kein aktuelles und modernes Handy
ohne Internetzugang und weiteren umfangreichen Funktionen gibt. Viele Gerate
haben bereits eine Bildbearbeitungssoftware installiert. Aufgenommene Bilder kon-
nen so ganz leicht verandert oder verzerrt werden. Meistens steckt dahinter kein
boser Wille, doch die fotografierten Personen finden es selten lustig, wenn sie auf
einmal verandert wurden, dicker aussehen oder Pickel im Gesicht haben. Besonders
Madchen werden dadurch sehr verletzt.

Auch die Anonymitat, die das Internet bietet, flhrt dazu, dass Kinder leichter und
riicksichtsloser andere Kinder mobben. Es kostet viel mehr Uberwindung, jemanden
direkt auf dem Schulhof zu beleidigen, ohne die Reaktion abschatzen zu konnen,
als andere in einem Gastebuch oder im Chat anonym zu verspotten.

SCHAU HIN!: Wie kommt es zu Cybermobbing?

Stefan Middendorf: Bei den Griinden fiir Angriffe im Netz stehen Rache und Belusti-
gung ungefahr im gleichen Verhaltnis. Auch Beziehungsarger wird im Internet wei-
tergefuhrt. Entscheidend ist auch die Gruppendynamik. Viele Kinder schliefen sich
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naturlich lieber dem Gruppenfiihrer als dem Opfer an, um den Schutz des Starkeren
zu genieBen. Vielfach steckt auch eine gewisse Neugier dahinter, zu sehen, ob und
wie Mobbingopfer reagieren.

Fur viele Kinder ist es vor allem ein SpaB, andere zu argern oder zu beleidigen.
Dahinter steht nicht immer eine bose Absicht, auch wenn das Opfer das anders
empfindet. Die Kinder sehen sich auch nicht als Tater, sondern als Zuschauer, wenn
sie sich an Mobbingaktionen anderer beteiligen.

Der vermeintliche Glaube an die Anonymitat des Internets ist vor allem ein Grund,
dass sich die Tater sicher fuhlen und Angriffe oft heftiger sind, als bei einem direk-
ten Kontakt zwischen Tater und Opfer. Besonders haufig wird diese Anonymitat im
Chat ausgenutzt oder in sozialen Netzwerken. Auch sogenannte ,,Fake Profile®, bei
denen man unter falschen Namen oder unter dem Namen des Opfers Profile in sozi-
alen Netzwerken wie zum Beispiel bei SchulerVZ , Facebook oder Kwick! anlegt,
werden oft genutzt, um anderen zu schaden.

Wie viele Falle von Cybermobbing es gibt, lasst sich nur schwer sagen. Die Dunkel-
ziffer ist sehr hoch. Das liegt zum einen daran, dass es keinen direkten Strafbe-
stand ,,Cybermobbing“ gibt und Falle, die zur Anzeige gebracht werden, dann z.B.
unter Beleidigung o.a. fallen. Zum anderen wollen gerade auch Eltern vielfach
Gras Uber die Sache wachsen lassen, damit das Kind nicht noch langer leidet, und
zeigen viele Falle gar nicht bei der Polizei an.

SCHAU HIN!: Woran kann ich erkennen, dass mein Kind gemobbt wird?

Stefan Middendorf: Viele Opfer versuchen zunachst, die Probleme alleine in den
Griff zu bekommen. Wenn die Eltern merken, dass ihr Kind gemobbt wird, ist der
Angriff meistens schon besonders schwer und oft langer andauernd. Fur Kinder und
Jugendliche ist es haufig ,,uncool sich den Eltern anzuvertrauen und die Probleme
nicht alleine in den Griff zu bekommen. Hinzu kommt, dass man Eltern dann natdir-
lich auch in seine privaten Bereiche wie z.B. geschlossene Gruppen in sozialen
Netzwerken reinschauen lassen muss, wenn man sich ihnen anvertraut. Das ist wie
ein Tagebuch, in das man die Eltern dann hinein schauen lasst.

Wenn Kinder plotzlich nicht mehr an den Computer wollen oder haufig die E-
Mailadresse wechseln, sind das oft deutliche Zeichen. Auch Kinder, die Eltern fri-
her Einblicke in ihre Profile erlaubt haben und plotzlich damit aufhoren, konnen
unangenehme Erfahrungen im Netz gemacht haben. Viele Opfer von Cybermobbing
wollen auch nicht mehr in die Schule gehen oder zur Schule gebracht werden, weil
sie oft bereits schon auf dem Schulweg geargert und beleidigt werden.

Wenn Eltern Anzeichen dieser Art beobachten, sollten Sie aufmerksam werden und
genau hinschauen. Da hilft es z.B. mal, einmal unerwartet friilher von der Arbeit
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nach Hause zu kommen, um herauszufinden, wie sich das Kind verhalt, wenn es
alleine ist. Konfrontiert man das Kind sofort mit dem Verdacht, konnte es sich noch
mehr zurlickziehen.

SCHAU HIN!: Welche Tipps konnen Sie Eltern geben, deren Kinder Opfer von
Cybermobbing sind?

Stefan Middendorf: Wenn es eindeutige Hinweise gibt, dass das Kind gemobbt
wird, sollten Eltern sofort eingreifen, schnell handeln und das Gesprach suchen.
Auch die Schule sollte eingebunden werden. In den allermeisten Fallen kommen die
Tater aus dem unmittelbaren sozialen Umfeld, z.B. der eigenen Klasse, der Schule
oder zum Beispiel dem Sportverein. Ich habe die Erfahrung gemacht, dass gerade
Schulen bei der Aufklarung von Mobbingfallen sehr engagiert und bedacht sind, dass
solche Vorfalle aufgeklart werden und nicht wieder passieren.

Wenn es sich um Straftaten handelt, rate ich, den Fall auch bei der Polizei zur An-
zeige zu bringen. Dadurch bekommt das Opfer Sicherheit, dass es geschiitzt ist und
der Tater wird aus seiner vermeintlichen Anonymitat herausgeholt und moglicher-
weise sanktioniert. Das ist auch ein wichtiges Zeichen an alle anderen. Wenn zu
lange gezogert wird, bietet man dem Tater haufig eine Bestatigung und damit ein
Fundament fur mogliches weiteres Tun. Deshalb gilt bei Straftaten null Toleranz.

SCHAU HIN!: Was kann ich tun, wenn mein Kind andere Kinder mobbt?

Stefan Middendorf: Wichtig ist es zunachst, immer das Gesprach zu suchen und
sich nicht nur fiir sein Kind, sondern auch fur dessen virtuelle Welt zu interessie-
ren. Wenn das Mobbing der Kinder niedrig schwellig ist, muss man es auf die Folgen
seines Handeln aufmerksam machen und Bewusstsein fur die Situation der Opfer
wecken.

Allerdings gilt auch hier: Bei Uneinsichtigkeit und natirlich wenn es um Straftaten
geht missen die Eltern eingreifen, konsequent handeln und jegliche weiteren
Handlungen unterbinden. Notfalls konnen Eltern den Zugang zum Computer auch
unterbinden, also sprichwortlich ,,den Stecker ziehen“.

Kontrolle ist immer nur bis zu einem gewissen Grad moglich. Deshalb ist es wichtig,
schon frih auch beim Thema Internet und Handy ein gegenseitiges Vertrauen auf-
zubauen. Bei ,,Computerneulingen“ und ,,Einsteigern*“ kann man diese Vertrauens-
beziehung z.B. besiegeln, indem man das Kind bittet, seine Zugangsdaten zum
Lieblingschat oder dem sozialen Netzwerk auf einem Zettel in einem verschlosse-
nen Umschlag zu notieren. Diesen kann man an einen Ort legen, zu dem auch das
Kind Zugang hat. So kann es prufen, dass die Daten von den Eltern nicht grundlos
genutzt werden. Im Gegenzug haben die Eltern fur Notfalle die Zugangsdaten zur
Hand.
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Cornelia W., Mutter eines Cybermobbingopfer

»Anfangs versuchte meine Tochter, das Problem allein mit ihren Klassenkameraden
zu kldren, was nichts half. Sie verdnderte sich allmdhlich, wurde stiller, zog sich
zurlick und hatte kein Interesse mehr ins Internet zu gehen.

Die Initiative SCHAU HIN! spricht mit Cornelia W. Die Mutter eines Cybermobbin-
gopfers schildert ihre personlichen Erfahrungen im Umgang mit Cybermobbing und
wie sie sich dagegen wehrte. Uber diesen konkreten Fall wurde bereits im Rahmen
einer ZDF-Reporter Sendung am 28.01.2010 berichtet.

SCHAU HIN!: Ihre Tochter wurde Opfer von Cybermobbing. Wie kam es dazu?

Cornelia W.: Angefangen hat es damit, dass meine Tochter in der Schule wegen
ihrer guten Schulnoten gemobbt wurde. Sie wurde immer haufiger krank und hatte
kein Interesse, in die Schule zu gehen. Daraufhin fing es mit Cybermobbing im In-
ternet an. Uber schiilerVZ und MSN erhielt sie immer 6fter Beleidigungen und Prii-
gelandrohungen.

SCHAU HIN!: Ihre Wie haben Sie bemerkt, dass lhre Tochter Opfer von Cyber-
mobbing wurde?

Cornelia W.: Ich hatte bestimmt ein halbes, dreiviertel Jahr keine Ahnung, was
sich da im Internet abspielte. Anfangs versuchte meine Tochter, das Problem allein
mit ihren Klassenkameraden zu klaren, was nichts half. Sie veranderte sich allmah-
lich, wurde stiller, zog sich zurick und hatte kein Interesse mehr ins Internet zu
gehen oder sich mit Freunden zu treffen. Die Noten wurden immer schlechter. Ir-
gendwann ging ich auf meine Tochter zu und drangte sie, mir zu erzahlen, was sie
bedriickt. Nach und nach kam alles allmahlich raus.

SCHAU HIN!: Ist es Ihrem Kind schwer gefallen, lhnen alles zu erzahlen?

Cornelia W.: Ich bekam nur sehr muhselig und Stlickchen fur Stuckchen alles aus
meiner Tochter raus. Als die Tatsachen auf dem Tisch lagen, zeigte sie mir auch die
Beleidigungen, Drohungen und Beschimpfungen im Netz.

SCHAU HIN!: Wie haben Sie sich gemeinsam mit Ihrer Tochter dagegen gewehrt?

Cornelia W.: Ich sprach zu allererst mit den Lehrern, die jedoch nicht weiterhelfen
konnten. Dann nahm ich mir die Tater vor, denn einige von Ihnen kannte man auf-
grund der Profile bei schilerVZ. Allerdings lieRen die gar nicht mit sich reden.
Selbst Telefonate mit den Eltern brachten keine Losung. Die Eltern bestritten, dass
ihr Kind so etwas machen wirde oder interessierten sich Uiberhaupt nicht fur das,
was ihre Kinder im Netz treiben. Als nachstes gingen wir zum Anwalt. Dieser wies
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uns darauf hin, dass es in Deutschland keine Strafen gegen Cybermobbing gibt und
es auch so gut wie unmoglich ist, die Daten aus dem Netz zu l6schen. Und wenn,
dann wiirde das Monate dauern. Wir haben uns deswegen auch nicht an die Netz-
werke oder MSN gewendet, da es uns zu lange gedauert hatte, diesen Prozess anzu-
stoBen. Wir entschieden uns, die Profile meiner Tochter zu loschen und unter ande-
rem Namen ein neues Profil zu erstellen.

Wir wechselten nach vielen Anstrengungen die Schule. Doch mitten im Schuljahr
war das sehr schwierig, und die Lehrer hatten dafir kein Verstandnis. Wir mussten
hart dafir kampfen, dass meine Tochter auf eine andere Schule gehen konnte.

SCHAU HIN!: Warum haben Sie sich entschieden, damit an die Offentlichkeit zu
gehen?

Cornelia W.: Meine Tochter hatte Gliick im Unglick. Aber ich weiB, dass es vielen
Kindern aus dem Bekanntenkreis ahnlich geht und sie nicht wissen, wie man sich
dagegen wehren soll. Ich wollte, dass andere Mitter darauf aufmerksam werden
und Hilfe bekommen. Nachdem Uber unseren Fall im ZDF berichtet wurde, melde-
ten sich viele betroffene Mitter und fuhlten sich durch unseren Beitrag unterstiitzt.

SCHAU HIN!: Hat diese Erfahrung Ihren heutigen Umgang mit elektronischen
Medien verandert?

Cornelia W.: Wir gehen anders mit unseren personlichen Daten um. Wir geben
nicht mehr leichtfertig unsere Daten oder Handynummer weiter, sei es bei Online-
bestellungen oder irgendwelchen Foren. Meine Tochter gibt ihre E-Mail Adresse nur
ausgewahlten Leuten weiter und sie stellt keine privaten oder sensiblen Informati-
onen ins Internet. In den sozialen Netzwerken ist sie nur unter einem Nickname zu
finden, nicht aber unter ihrem richtigen Namen. So finden Sie nur die Leute, denen
sie ihren Nicknamen verrat.

An der neuen Schule kann sie sich bei Problemen an die Tutoren wenden. In kleinen
Gruppen konnen sich die Schiiler mit den Lehrern austauschen. Ich denke, es ist
sehr wichtig, dass auch die Lehrer fur dieses Problem offen sind und zuhoren. Vor
allem aber sollten Eltern von Opfern und Tatern darauf achten, wie sich ihre Kinder
im Netz oder mit dem Handy verhalten und mit ihren Kindern iiber dieses Thema
reden.

SCHAU HIN!: Ist das ganze Thema mittlerweile durchgestanden?

Cornelia W.: Als das alles geschah, fiihlte sich meine Tochter zu Hause nicht mehr
sicher. Selbst wenn der Computer aus war, wusste sie, dass jeder diese Informatio-
nen im Internet nachlesen kann. Diese Unsicherheit ist geblieben. Auch heute noch
geht sie ungern bei unbekannter Nummer ans Handy. Wenn es an der Tur klingelt,
offnet sie nur selten die Tur. Um die Erfahrungen zu verarbeiten, geht sie regelma-
Big zur psychologischen Beratung.
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An ihrer neuen Schule fihlt sich meine Tochter mittlerweile wohl, sie schreibt gute
Noten und hat wieder Freunde.

Sandra Dujmovic, verantwortliche SWR-Redakteurin fiir den Krimi ,,Netzan-
griff«:

,Ldstern ist nichts Neues, dass aber bése Nachreden im World Wide Web ihren
Platz finden, ist eine neue Dimension und leider ein trauriger Trend.“

Redakteurin Sandra Dujmovic ist verantwortlich fur die SWR-Produktion ,,Netzan-
griff“ aus der Fernsehfilm-Reihe KRIMI.DE, die erfolgreich im Kinderkanal lauft. Mit
SCHAU HIN! sprach sie daruber, warum ihr das Thema Cybermobbing so wichtig ist.

SCHAU HIN!: Im SWR-Krimi ,,Netzangriff* steht das Thema Cybermobbing im Mittel-
punkt. Warum haben Sie ausgerechnet dieses Thema aufgegriffen?

Sandra Dujmovic: Laut der Studie ,,Gewalt im Web 2.0“ hat jeder dritte Jugendli-
che im Alter zwischen 12 und 19 Jahren schon unangenehme Erfahrungen im Inter-
net gemacht. Virtuelle Freundschaftsportale wie facebook, schuelerVZ und MySpa-
ce werden immer groBer und beliebter, gehoren fir Jugendliche zum Leben wie der
erste Kuss und Liebeskummer. In diesen sozialen Netzwerken geht es aber nicht
immer nur nett zu. Cybermobbing lautet die hassliche Bezeichnung fiir den noch
hasslicheren Inhalt. Lastern ist nichts Neues, dass aber bose Nachreden im World
Wide Web ihren Platz finden, ist eine neue Dimension und leider ein trauriger
Trend. Cybermobbing ist eine neue Form der Gewalt und kann viele Gesichter ha-
ben: Beschimpfungen, grobe Beleidigungen, Verleumdungen oder das Verbreiten
von Gerlichten. Viele, vor allem junge Menschen, offenbaren im Netz ihr Privatle-
ben in einem Ausmal, das den Missbrauch einfach macht. ,,Netzangriff“ zeigt, dass
es keine tiefere Motivation braucht, um einen solchen Missbrauch zu begehen. Das
Vorhandensein der Moglichkeit und die Aussicht auf ein bisschen Spal sind fur die
jugendlichen Tater oft Motivation genug.

SCHAU HIN!: Welche Botschaften mochten Sie den Zuschauern mit diesem Film
mitgeben?

Sandra Dujmovic: Cybermobbing zeigt wie wichtig Aufklarung ist, und zwar nicht
nur fur die Opfer, sondern auch fur die Tater. Die wissen vielleicht, dass ihr Han-
deln moralisch verwerflich ist. Wenn Jugendliche beispielsweise Geruchte und Ver-
leumdungen verbreiten oder Fotos Dritter ins Netz stellen, machen sie sich vermut-
lich keine Gedanken dariiber, dass sie eine Straftat begehen und welche Folgen
diese Straftat flr das Opfer hat. Ich denke, Kinder miissen im Elternhaus und in der
Schule lernen, wie sie mit den neuen Moglichkeiten elektronischer Medien umgehen
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mussen. Ich spreche nicht Uber die Technik, da macht den Digital Natives niemand
etwas vor. Ich spreche daruber, was im Netz erlaubt und was verboten ist, wie Kin-
der sich selbst vor Cybermobbing schiitzen konnen und wo die Grenze ist, an der sie
andere verletzen.

SCHAU HIN!: Cybermobbing ist ein komplexes Thema, wie haben Sie sicher gestellt,
dass der Film das Thema richtig darstellt?

Sandra Dujmovic: Wir haben von Anfang an mit dem Landeskriminalamt Baden-
Wirttemberg zusammengearbeitet. Die Zentralstelle Pravention und Jugendsachen
spricht mit ihrem Projekt "Kids Online" Kinder und Jugendliche an, aber auch Eltern
und Padagogen. Cybermobbing ist da ein ein Schwerpunktthema. Der verantwortli-
che Projektleiter von ,,Kids Online*, Kriminalhauptkommissar Stefan Middendorf,
hat als Fachberater die gesamte Produktion des Filmes begleitet.

SCHAU HIN!: Cybermobbing ist ein ernstes Thema, ein Internet Thema. Warum ist
das ein geeignetes Thema fur einen TV-Krimi?

Sandra Dujmovic: Kinder und Jugendliche orientieren sich haufig auch an sogenann-
ten "Medienvorbildern”. Und gerade junge Zuschauer reagieren viel eher auf fiktive
Formate. Daher liegt es nahe, die Zielgruppen auf diesem Weg anzusprechen und
ihnen magliche Folgen vor Augen zu fuhren. ,,Netzangriff“ nutzt die erzahlerische
Kraft der Fiktion, indem er spannende Unterhaltung mit einem aktuellen Thema
verkniipft, das von hoher Relevanz fir Kinder und Jugendliche ist. Der Film be-
leuchtet nicht nur Opfer und Tater, sondern - und das finde ich sehr wichtig - bie-
tet Handlungsmoglichkeiten, die schlieBlich zu einem guten Ende flihren, also Lo-
sungswege aus der Krise. Gutes Kinder-TV sollte auch Orientierung bieten und wenn
es mit ,,Netzangriff* gelingt, den Zuschauer zum Nachdenken anzuregen, um selbst
Antworten zu finden auf die Frage, was zu tun und zu lassen ist, dann ware schon
viel erreicht.

SCHAU HIN!: Mit Richy Miller alias Tatort-Kommissar Lannert ist in ,,Netzangriff“
ein prominenter Ermittler am Werk ...

Sandra Dujmovic: Richy Miller hat fur unser Projekt sofort zugesagt und es hat den
Kindern sehr viel SpaB gemacht mit so einem prominenten Profi zu drehen. Er ist im
Umgang mit den Kindern als Partner authentisch, er hat sie ernst genommen, was
Kinder und Jugendliche ubrigens sehr schatzen.
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SCHAU HIN! Live Diskussion mit Stefan Middendorf, LKA Baden-
Wiirttemberg

Am 26. Februar stand Stefan Middendorf von der Zentralstelle Pravention des Lan-
deskriminalamtes Baden-Wurttemberg auf der SCHAU HIN! facebook Seite fiir Fra-
gen zum Thema Cybermobbing zur Verfiigung. Alle, die nicht dabei waren, konnen
hier noch einmal die Fragen und Antworten nachlesen. Mehr Infos gibt es auch un-
ter http://www.facebook.com/schauhin.

SCHAU HIN!:

Liebe SCHAU HIN! Freundinnen und Freunde,

herzlich willkommen bei der ersten SCHAU HIN! Live-Diskussion hier bei facebook.
Wir freuen uns, dass Kriminalhauptkommissar Stefan Middendorf von der Zentral-
stelle Pravention und Jugendsachen des LKA Baden-Wurttemberg heute als Experte
zur Verfiigung steht.

SCHAU HIN!
Auch lhnen, Herr Middendorf, ein herzliches Willkommen zu unserer facebook Dis-
kussion. Wir freuen uns, dass Sie die Fragen der User heute beantworten.

Liebe User, stellen Sie einfach hier lhre Fragen. Wir werden sie nacheinander "ab-
arbeiten”.

Stefan Middendorf:
Ich wiinsche Ihnen auch einen schonen Abend und hoffe der Film hat gefallen.

SCHAU HIN!
Starten wir gleich mal mit einer Frage zum Film: Ist Klaras Problem ein typischer
Fall, den Sie auch schon in der Praxis ahnlich erlebt haben?

Stefan Middendorf:

Es ist leider so, dass haufig sogenannte "Fake-Profile" erstellt werden, um das Opfer
entsprechend bloB zu stellen. Die Unsicherheit, Scham und Angst der Betroffenen
fuhren leider auch in Extremfallen zu einem unberechenbaren Verhalten.

Melli:

Meine Schwester hat mir erzahlt, dass bei SchulerVZ fast die ganze Klasse in einer
Gruppe ist, die sich gegen einen Jungen aus derselben Klasse richtet. Sie findet das
gar nicht schlimm, weil ja alle mitmachen. Wie geht man damit um?

Stefan Middendorf:
Es ist haufig so, dass sich mehrere zusammen tun, also in diesem Fall eine Gruppe
bilden. Es ist ja auch einfach, als "Mittater” "dabei” zu sein. Der oder die Betroffene
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sollte sich in jedem Fall zum Beispiel den Eltern anvertrauen. Damit hat er eine
Chance alle anderen, auch die "Mitlaufer" aus der vermeintlichen Anonymitat zu
holen.

Melli:

Und direkt noch eine Frage: In unserer Berufsschule wird uberlegt, Handys ganz zu
verbieten, damit auch nicht standig alles fotografiert wird. Wissen Sie, ob das an
anderen Schulen funktioniert? Und macht das im Alter von Berufsschiilern uber-
haupt noch Sinn?

Stefan Middendorf:

Meine Erfahrung an Schulen ist eigentlich die, dass die Nutzung von Handys wah-

rend der Schulzeit, also des Unterrichtes, untersagt ist, haufig auf dem gesamten
Gelande. Allerdings fangt respektvoller Umgang mit der Privatsphare anderer im

Kopf eines jeden Handybesitzers an, der den "Finger am Ausloser” hat!

Markus:
Hallo Herr Middendorf, ist es richtig, dass sich der Vater die peinlichen Bilder der
Tochter zeigen lasst? Das ist doch peinlich fiir die Tochter.

Stefan Middendorf:

Ja, da haben Sie recht, aber haufig sind junge Menschen bei solchen Problemen
schlichtweg uberfordert, sie brauchen Hilfe...auch wenn's dann peinlich wird.
Letztlich mussen Sie ja auch beurteilen konnen, wie schwer die Probleme sind.

Nadine:

Guten Abend Herr Middendorf,

schon vor einiger Zeit als das Thema Cybermobbing in den Medien aufkam haben
wir dies in unserer Familie diskutiert; hierbei sind einige Fragen liegengeblieben.
Wiirden Sie diese freundlicherweise beantworten? Ist Cybermobbing liberhaupt
strafbar? Und was kann ich als Elternteil dagegen tun?Welche Strafen gibt es fur
Cybermobbing z. B. wenn jemand auf seinem Profil in einer der vielen sozialen
Netzwerke aufs schlimmste beschimpft wird und das dauerhaft? Wie bekomme ich
Videos z.B. bei YouTube wieder aus dem Internet? Vielen Dank im Voraus.

Stefan Middendorf:

Cybermobbing betrifft eine Vielzahl von Straftaten. Das fangt bei Beleidigung an
und kann sich schnell zu Ubeler Nachrede bis hin zur Bedrohung steigern. Melden
Sie Videos, die Sie betreffen dem Portalbetreiber.

Stephanie:

Hallo Herr Middendorf, unser Sohn ist in der zweiten Klassen in der Grundschule. So
langsam nimmt die Medienvielfalt und -nutzung zu. Die ersten Schritte hat unser
Sohn schon im Internet gemacht, aber noch kein Profil in einer Community. Gibt es
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denn praventives Material, dass man zu diesem Thema mal in den Unterricht ein-
bringen kann bzw. der Klassenlehrerin vorschlagen kann? Es ware doch gut, dass
man gerade das Thema "Tater" mal zum Thema machen wirde. Vielen Kinder ist die
Auswirkung auf die "Opfer” doch sicherlich nicht bewusst. Vielen Dank.

Stefan Middendorf:

Nutzen Sie die Chance lhren Sohn bei seinen ersten Schritten im Netz zu begleiten.
Versuchen Sie zusammen mit ihm dann das Profil zu erstellen, wenn es zum tragen
kommt. Auf den Seiten der Polizei (www.polizei-beratung.de) und zum Beispiel auf
www.klicksafe.de finden Sie eine Fulle von Infos... Naturlich auch hier auf schau-
hin.info

SCHAU HIN! Sie machen ja auch selber Praventionsarbeit, Herr Middendorf. Wie
sieht diese genau aus?

Ich bin hier in Baden-Wurttemberg beim LKA zustandig fuir den Bereich der Praven-
tion zum Thema "Neue Medien". Mit dem Projekt "Kids Online" unterstiitzen wir un-
sere Kollegen bei den Dienststellen vor Ort und ich selbst halte hierzu Vortrage zum
Beispiel vor Eltern und Padagogen.

Markus:
Noch eine Frage: Ist das eigentlich realistisch, den Absender des Fake Profils wie im
Film geschildert herauszufinden?

Stefan Middendorf:

Ganz so einfach wie im Film dargestellt ist es sicherlich nicht, da der Film ja auch
keine Handlungsanleitung fur "Nachahmer"” sein soll. Aber...Licken gibt es immer
wieder.

Isabel:

Hallo Zusammen, mich wiirde auch interessieren wie ich herausfinden kann, wer
mein Kind da eigentlich mobbt. Das passiert ja oft in Communities zu denen ich gar
keinen Zugang bekomme, oder? Ich will mir die jeweiligen Ubeltater ja auch greifen
konnen...oder darf ich das nicht? Vielen Dank im Voraus!

Stefan Middendorf:

Grundsatzlich haben Sie als Erziehungsberechtigte ...und Verantwortliche die "Luft-
hoheit", also auch uber lhren Internetanschluss. Aber sicher haben Sie Recht, es ist
schwierig, wenn Sie keinen Zugang zu den Profilen haben. Hier empfehle ich ein
Stuick "Beharrlichkeit” beim Hinschauen, wenn der Computer genutzt wird ;-)

Stephanie:
Hallo Herr Middendorf, vielen Dank fur lhre Antwort. Ich habe noch eine Frage. Wie
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konnte ich mich als Elternteil denn Uiberhaupt verhalten, wenn ich merke, dass un-
ser Sohn gemobbt wird? Vielen Dank fur die Antwort im Voraus.

Stefan Middendorf:

Wenn Sie merken, dass Ihr Kind Opfer einer Mobbing-Attacke ist, sprechen Sie es
an, sprechen Sie auch die Lehrer bzw. die Schulleitung an. Tater finden sich oft im
nahen "sozialen Umfeld", also im Bereich der Clique und dann auch in der Schule.
Bei Straftaten zogern Sie auch nicht zur Polizei zu gehen. Sie konnen damit eine
groBe Last von den Schultern ihres Kindes nehmen und...der Tater sollte aus seiner
Anonymitat geholt werden. Die ist meist auch ein Signal an alle anderen.

SCHAU HIN!:
Macht es lhrer Meinung nach auch Sinn, Opfer und Tater an einen "runden Tisch" zu
setzen und gemeinsam das Problem zu losen?

Stefan Middendorf:

Tater und Opfer an einen Tisch zu setzen hangt naturlich immer vom Einzelfall ab.
Entscheidend ist hier die korperliche und seelische Verfassung des Opfers und die
Bereitschaft des Taters.

Ingrid:

Hallo Herr Middendorf,

Meine Tochter wird gemobbt von ihren Mitschiilern, nur weil wir ein bisschen an-
ders sind als andere. Sie ist ein bisschen dick und ziemlich schlecht in der Schule.
Um sich cool zu fuhlen, hat sie jetzt Alkohol getrunken und Bilder in ihr Profil gela-
den, die nicht schon sind. Jetzt schreiben alle dumme Sachen zu ihr. Was konnen
wir tun?

Stefan Middendorf:

Im Zweifel loschen Sie zusammen mit lhrer Tochter die Bilder, oder wenden sich
direkt an den Portalbetreiber. Im Falle lhrer Tochter halte ich es fir sinnvoll, die
Schule zu informieren.

Ingrid:
Aber sie will diese Bilder nicht loschen. Sie hat sie ja selbst hoch geladen. Und
wenn ich die Schule informiere dann hat sie noch mehr Mobbing.

Stefan Middendorf:

Letztlich liegt es in Ihrer Verantwortung einzugreifen. Sicherlich erhalten Sie Un-
terstiitzung von der Schule, was den "auBeren Bereich” angeht. Im Familienbereich
sollten sie es aber nicht tolerieren, das Ihre Tochter weiterhin gemobbt wird. In
Bezug auf den Alkoholkonsum konnen Sie sich naturlich auch Rat bei den Beratungs-
stellen in Ihrer Nahe suchen.
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Katrin:

Hallo Herr Middendorf,

viele Kinder und Jugendliche sind mit den sozialen Netzwerken aufgewachsen, es
ist selbstverstandlich fur sie. Ich finde, wenn die Kinder und Jugendlichen so viel
Zeit damit verbringen, musste der Umgang damit viel starker im Unterricht thema-
tisiert werden. Aber viele Lehrer haben dort selbst sehr viel Nachholbedarf und sind
uberhaupt nicht mehr "up to date" was facebook & Co. angeht. Misste da nicht die
Pravention ansetzen?

Stefan Middendorf:

Sie haben vollig recht, Pravention ist natirlich nicht nur Sache der Polizei, gerade
an Schulen ist es wichtig alle auf "Augenhohe” zu halten, also Lehrer im Bereich der
“Technik” aber auch Schiler im Bereich "wo sind Grenzen". Ich kann lhnen aber sa-
gen, dass in den Schulen viel in diesem Bereich der Pravention getan wird.

SCHAU HIN!:

Liebe Eltern, vielen Dank fur Ihre Fragen. Und ganz besonderen Dank an Herrn Mid-
dendorf, der sich heute Abend die Zeit genommen hat hier Rede und Antwort zu
stehen. Das SCHAU HIN! Team wiunscht allen noch ein schonen Abend und ein erhol-
sames Wochenende. Naturlich wird SCHAU HIN! auch weiterhin das Thema Cyber-
mobbing nicht aus den Augen verlieren und hier bei facebook und auf www.schau-
hin.info regelmaRig neue Infos bereitstellen. Gerne konnen Sie auch hier weiterhin
Fragen zur Medienerziehung stellen oder SCHAU HIN! unter service@schau-hin.info
kontaktieren.

Nochmals vielen Dank an Herrn Middendorf! Schauen Sie auch weiterhin hin, was
Ihre Kinder machen!

lhr SCHAU HIN! Team

Stefan Middendorf:

Ich wiinsche lhnen gleichfalls einen schonen Abend und bedanke mich fir lhre Fra-
gen. Fur den einen oder anderen Tippfehler bitte ich um Nachsicht. Stefan Midden-
dorf



SCHANIY

Was Deine Kinder machen.

Mehr Informationen zu Cybermobbing

klicksafe.de

Unter dem Titel ,,Cybermobbing -Was ist das?“ gibt es umfangreiche Informationen
rund um das Thema und uber die FAQs werden die wichtigsten Fragen fir Eltern,
Lehrer und Schiiler geklart (https://www.klicksafe.de/themen/kommunizieren/cyber-
mobbing/cyber-mobbing-was-ist-das.html).

Seitenstark.de: Mobbing - Schluss damit

Seitenstark ist ein Netzwerk von Menschen, Vereinen, Firmen und Organisationen,
die Kinderseiten im Internet anbieten. Auf dieser speziellen Seite finden Eltern,
Erziehende und Kinder hilfreiche Tipps zum Umgang mit Mobbing, Moglichkeiten
zum Erfahrungsaustausch und Informationen uber Hilfsangebote und Unterrichtsma-
terialien (http://www.mobbing.seitenstark.de/).

Jugendinfo.de

Eine gute Zusammenstellung von Informationen zum Thema Cybermobbing. Jugend-
liche konnen sich eine Broschiire herunterladen, einen Film zum Thema ansehen
oder durch Links auf weitere hilfreiche Angebote gelangen. Fir Erziehende gibt es
Themenblatter und Unterrichtsmodule
(http://jugendinfo.de/themen.php/484/cyberbullying.html).

Internet-ABC.de

Das Internet-ABC bietet ein Quiz fur Kinder, bei dem sie ihr Wissen Uiber Cybermob-
bing priifen konnen. Fur Eltern [http://internet-abc.de/eltern/mobbing-soziale-
netzwerke-schuelervz.php] gibt es Informationen, Links und Interviews zum Thema
(http://internet-abc.de/kinder/wwg-cyber-mobbing.php).

Saferinternet.at

Auf dem osterreichischen Angebot erfahren Eltern und betroffene Kinder und Ju-
gendliche alles Wissenswerte Uiber Cybermobbing. Es gibt Anregungen, was man bei
Mobbingangriffen tun kann und wie Betroffene reagieren sollten
(http://www.saferinternet.at/themen/cyber-mobbing/).
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GEW.de

Die Gewerkschaft fur Erziehung und Wissenschaft hat in einem pdf-Dokument In-
formationen, Tipps und Hinweise zum Umgang mit Mobbing via Internet, Mobiltele-
fon und Email zusammengestellt
(http://www.gew.de/Binaries/Binary31974/GEW%20Brosch%C3%BCre%20mit%20Tip
ps%20und%20Hinweisen.pdf).

Medieninfo.bayern.de

Das Staatsinstitut fur Schulforschung und Bildungsqualitat Minchen hat Kennzei-
chen, MaBnahmen und Empfehlungen bei Cybermobbing fiir Erziehende, Kinder und
Jugendliche in einem praktischen pdf-Dokument zusammengefasst
(http://www.medieninfo.bayern.de/download.asp?DownloadFilelD=6d1c8239889cb
09239ba0a913f6f371f).

Lehrer-online.de

Gemeinsam mit der Edition Zweihorn gibt Lehrer-Online ein Jugendbuch heraus,
das sich bestens fur den Einsatz als Klassenlektlire eignet. Das Buch behandelt das
Thema Mobbing via E-Mail und Internet und richtet sich an Jugendliche ab zwolf
Jahren. Das Buch kostet 6,95 €, das Unterrichtsmaterial 10,30 €
(http://www.lehrer-
online.de/rache.php?sid=26112331888163939426891829182760).



